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Wstep

System pomiarowo-rozliczeniowy

System pomiarowo-rozliczeniowy musi umozliwiac:

o efektywne zarzgdzanie danymi pomiarowymi poprzez dostarczenie
kompletnych informacji o fizycznych, zrealizowanych przeptywach energii
elektrycznej czynnej oraz biernej indukcyjnej i pojemnosciowe;j,

e monitorowanie wystgpienia przekroczen mocy oraz wspoétczynnika mocy (tg fi)

e monitorowanie zapotrzebowania na moc w ramach poszczegdlnych obiektéw

wewnetrznych.
System powinien posiada¢ budowe modutowg z wyszczegdlnionymi modutami:
e konfiguracyjnymi,
e pozyskiwania danych,
e kontrolnymi,
e monitorujgcymi,
e rozliczeniowymi
e raportujgcymi.
1. Funkcjonalnos¢ definiowania uprawnien i konfiguracji
1.1.Modut definiowania uprawnien systemu powinien spetniaé nastepujgce
warunki:

1.1.1. Musi umozliwiac okreslenie uzytkownikdw i petnionych przez nich rol.

1.1.2. Uprawnienia powinny by¢ przydzielane do poszczegdlnych funkcji

poprzez hierarchiczny mechanizm rodl i uprawnien.

1.1.3. Role biznesowe powinny by¢ definiowalne przez administratora modutu,
ktéry nadaje im nazwy oraz okresla, z jakiego zbioru uprawnien sie

sktadaja.

1.1.4. Kazde uprawnienie musi nies¢ ze sobg prawo dostepu do okreslonego

formularza oraz pozycji z menu.
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1.1.5. Musi istnie¢ mozliwos¢ przydzielenia prawa dostepu tylko do odczytu
(przegladanie bez prawa edycji) oraz prawo do modyfikacji danych

wyswietlanych na formularzach.

1.2.Modut konfiguracji systemu musi umozliwia¢ definiowanie podstawowych

struktur danych dla catego systemu:

1.2.1. Konfiguracja sieci — definiowanie stacji energetycznych, urzgdzen

przesytu, lokalizacji punktéw pomiarowych oraz przeptywow fizycznych.
1.2.2. Urzadzenia — definiowanie licznikdw, rejestratoréw oraz przektadnikow.

1.2.3. Systemy — definiowanie systeméw obcych (np. PTPIREE) oraz
dysponentéw danych

1.2.4. Zrédta - dowolne zrédta algorytmiczne, zrédta agregujgce czasowo
dane, ZzZrodta pozwalajgce wprowadza¢ dane recznie (operatorsko),
wskazywanie zrédet danych: podstawowych, kontrolnych, rezerwowych
(rankingi).

1.2.5. Struktury bilansowe i rozliczeniowe — definiowanie obiektow, podziat
obiektbw na podobiekty, prezentacja struktur obiektéw (hierarchii

zaleznosci)

1.3.Kazde zdefiniowane zrédto pomiaru musi by¢é powigzane z miejscem,
wiascicielem pomiaru, rodzajem mierzonej wielkosci, kierunkiem przeptywu,
urzgdzeniem pomiarowym, nazwg wiasng oraz innymi parametrami, tak aby
w sposob jednoznaczny identyfikowa¢ zrédto danych dla wszystkich

modutdw.
1.4. Sie¢ komunikacyjna:

1.4.1. System musi umozliwia¢ zdefiniowanie sieci komunikacyjnej, czyli drogi
dostepu do urzgdzenia, gdzie ustala sie elementy toru oraz ich
parametry.

1.4.2. Definicja drzewa wizualizujgcego drogi transmisji powinna by¢ oparta o
mechanizm ,przeciggnij i upus¢”.

1.4.3. Do elementdéw torow zalicza sie wszystkie urzgdzenia posredniczagce w
komunikacji i wymagajgce okreslenia ich wtasciwosci.

1.5.Wzorce rozktadow stref czasowych:
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1.5.1. System musi umozliwia¢ tworzenie wzorcow rozktadu stref czasowych
w oparciu o dane elementarne, takie jak typy dni (np. robocze, wolne),
sezony (np. zimowy, letni), strefy czasowe (np. szczyt przedpotudniowy,

szczyt popotudniowy, reszta dnia).

1.5.2. System powinien dysponowacC specjalnym kreatorem pozwalajgcym
okresli¢, w jakim czasie obowigzuje kazda ze stref czasowych, kazdy z

sezonow oraz kazdy z typow dnia.

1.6.Na etapie wdrozenia w systemie powinna zostac zdefiniowana aktualna petna

konfiguracja energetyczna zaktadu.

1.7.Do bazy danych muszg zosta¢ zaczytane historyczne dane pomiarowe za

okres co najmniej 2 ostatnich petnych lat z systemu eSPiM oraz ETNA.
1.8. Archiwizacja danych:

1.8.1. System powinien posiada¢ funkcjonalnos$¢ archiwizacji danych, ktéra
polega na przeniesieniu z bazy biezgcej do archiwum danych starszych

od daty podanej przez uzytkownika

1.8.2. System powinien posiada¢ funkcjonalnos¢ przywracania danych z
archiwum, ktéra polega na przeniesieniu z archiwum do bazy biezgcej

danych nowszych od daty podanej przez uzytkownika.

1.8.3. Mozliwa powinna by¢é kontrola stanu proceséw archiwizacji i
przywracania polegajgca na informowaniu, jaki zakres dat pozostat

jeszcze do przeniesienia.

2. Funkcjonalnos¢ pozyskiwania danych

2.1.Moduty pozyskiwania danych powinny dokonywa¢ odczytu danych (profili,
rejestrow, zdarzen) z urzadzehn pomiarowych w sposob automatyczny i
seryjny.

2.2.0dczytane dane muszg by¢ zapisywane do bazy danych i majg stanowic

podstawe monitorowania.

2.3.0dczyty danych powinny by¢é dokonywane zdalnie poprzez tacza
komunikacyjne - sie¢ informatyczna, tgcza komutowane, GPRS. Pod tym
pojeciem rozumie sie rowniez odczyt danych z nosnikéw informacji (takich jak
karta RAM, nosniki magnetyczne, optyczne i inne) odczytywanych lokalnie

poprzez odpowiednie urzadzenia posredniczgce (takie jak czytnik kart RAM).
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2.4. System musi umozliwia¢ konfigurowanie i priorytetyzowanie kilku
rownolegtych drég transmisji do tego samego urzgdzenia i sygnalizowac
poprawnosc¢ dziatania poszczegdlnych torow.

2.5.Moduty pozyskiwania danych powinny potrafi¢ obstugiwaC urzadzenia
pomiarowe (liczniki, rejestratory) réznych producentéw dziatajgce na
zasadzie: usredniania pomiarow przyrostowych, pomiarow przyrostowych,

pomiaréw chwilowych.

2.6.Moduty pozyskiwania danych powinny realizowa¢ odczyt danych i eksport

z/do plikdw i systemow obcych.

2.7.Pozyskiwanie danych musi sie odbywacC zgodnie z zaplanowanym przez

uzytkownika kalendarzem odczytu lub natychmiast na jego zgdanie.

2.8.System musi umozliwia¢ wizualizacje przebiegu procesu akwizycji oraz
podglad jej historii (logi zdarzen).

2.9.0dczyt zaprogramowany zgodnie z kalendarzem musi odbywac sie
przyrostowo, co oznacza, ze system doczytuje tylko brakujgce dane.

2.10. Mozliwy powinien by¢ powtorny odczyt danych na zyczenie operatora.

2.11. System musi umozliwia¢ synchronizacje czasu serwera do

pozyskiwania danych czasem zegara wewnetrznego wskazanego licznika.

2.12. System musi pozwala¢ wyszukiwac urzgdzenia pomiarowe po réznych
atrybutach (np. stacje energetyczne, doczytane/niedoczytane itp.) i pozwalaé
wykonywaé operacje dla wszystkich urzadzehn z wyszukanej grupy

jednoczesnie.

2.13. System musi poprawnie interpretowaé wektory danych pomiarowych w

dobach zmiany czasu letni/zimowy i zimowy/letni.

3. Funkcjonalnos¢ kontroli i zarzadzania danymi
3.1.Moduly odpowiedzialne za zarzgdzanie i kontrole danych muszg zapewnic
poprawne i jednoznaczne dane pomiarowe energii elektrycznej.
3.2.Przeliczenia danych:

3.2.1. System musi wylicza¢ zagregowane dane pomiarowe na podstawie

najbardziej aktualnych danych zrédtowych.
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3.2.2. Wyliczenia algorytmiczne w systemie muszg by¢ dokonywane wedtug
ustalonego harmonogramu wyliczen.

3.2.3. System w trakcie gromadzenia danych pomiarowych musi zapisywac
informacje o tym, jakiego okresu czasowego dotycza.

3.2.4. Przeliczenia powinny bazowa¢ na tej informacji, aby unikngc
wykonywania zbytecznych przeliczen za okresy czasowe, w ktorych nie
ma nowych danych pomiarowych.

3.2.5. Jesli w trakcie pracy systemu zostaty ,doczytane” dane sprzed np. kilku
dni, to zrédfa algorytmiczne bazujgce na tych danych muszg zostac
automatycznie przeliczone.

3.2.6. Oprocz przeliczen automatycznych (cyklicznie uruchamianych) mozliwe
musi by¢ reczne uruchomienie procedury przeliczania.

3.3.System musi umozliwia¢ modyfikowanie danych dla Zzrodet, poprzez reczne
wprowadzenie zgdanych wartosci wraz z wprowadzeniem statusu dla

modyfikowanych danych.

3.4.System musi posiada¢ zestaw raportow kontrolnych pozwalajgcych na
dokonywanie uzgodnien danych pomiarowych, analize poprawnosci danych z
fizycznych punktéw pomiarowych oraz raporty godzinowe dla dowolnych
pomiaréw energii elektrycznej.

3.5.System powinien zawiera¢ raporty pozwalajgce na biezgce kontrolowanie i
analize warto$ci poboru mocy w poszczegdlnych obszarach bilansowych
zaktadu, ktéry automatycznie odswieza sie co okreslony interwat czasowy.
Raport powinien przedstawia¢ w ujeciu dobowym wartosci pietnastominutowe
lub godzinowe mocy Sredniej z kolorystycznym rozréznieniem pochodzenia
danych (zrédtowe, reczne, zagregowane) oraz ich statusu.

3.6.System powinien mie¢ mozliwos¢ generacji raportu przedstawiajgcego
dziesieC najwiekszych przekroczen mocy pobranych 15-minutowych ponad
MOC umowng za wybrany okres czasu.

3.7.System powinien posiada¢ dobowy raport poréwnujgcy prognoze
zapotrzebowania z wykonaniem. Dane prognostyczne powinny by¢ pobierane
z systemu, w ktéorym sg generowane. Raport powinien automatycznie
wylicza¢ procentowg wiarygodnosé prognozy zapotrzebowania (poréwnanie

wykonania i prognozy) oraz odchylenie (poréwnanie planu z wykonaniem).



Projekt techniczny modernizacji systemu pomiarowo rozliczeniowego dla PKW S.A. Sygnii:y

4. Funkcjonalno$¢ monitorowania

4.1.System musi posiada¢é modut pozwalajgcy na monitorowanie stanu
pozyskiwania danych ze wszystkich zdefiniowanych systeméw obcych,

urzgdzen (licznikdw czy tez rejestratorow) oraz stacji energetycznych.

4.2.System musi umozliwia¢ sygnalizacje uzytkownikowi (np. poprzez wiadomos$¢
e-mail) przerw w odczycie danych pomiarowych zaréwno na ukfadach
podstawowych jak i rezerwowych zgodnie ze skonfigurowanymi przez

uzytkownika progami alarmowymi.

4.3.System musi umozliwia¢ monitorowanie minutowe danych, ktére pozwoli na
biezgce kontrolowanie i analize wartosci poboru mocy czynnej, biernej i
wspotczynnika mocy (tg fi) na zadanym obszarze.

4.4.Dane muszg by¢ udostepniane i wysytane do odpowiednich uzytkownikdw
bez wzgledu na stan uruchomionych stacji roboczych systemu.

4.5.Ttem kazdego schematu monitorowania moze by¢ dowolny plik graficzny w
zapisany formacie GIF lub JPG.

4.6.Uzytkownik  powinien mie¢ mozliwos¢ dowolnego rozmieszczania
monitorowanych obszarow na schematach.

4.7.Modut powinien umozliwia¢ Sledzenie historii odczytdw minutowych za co
najmniej 10 ostatnich dni oraz prezentacje danych na wykresach oraz w

formie tabelarycznej.

4.8.System powinien posiadac funkcjonalnosc¢ ,Straznika mocy”
odpowiedzialnego za biezgcg kontrole wartosci mocy oraz wyznaczanie

prognozy na koniec godziny z uwzglednieniem nastawionych progéw.

4.9.System powinien oferowa¢ mozliwos¢ zaréwno recznego definiowania
progéw na sztywno z zadanym odchyleniem +/- w procentach (pasmo progu)

jak i zaczytywania ich automatycznie z pliku.

5. Funkcjonalnos$¢ raportowania

5.1. System powinien posiada¢ standardowy zestaw raportéw w uktadzie dobowo-

godzinowym oraz dobowo-pietnastominutowym,
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5.1.1. Raporty te powinny mie¢ mozliwos¢ generowane za dowolny okres
czasu dla roznych obiektow i wielkosci fizycznych: energia/moc

czynna/bierna poboér/oddanie oraz tangens mocy.

5.1.2. System powinien oferowaé mozliwos¢ predefiniowania czesci
parametrow i zapisywania powstatych  ten sposob raportow pod

dowolnymi nazwami.

5.2.System musi zawiera¢ narzedzie umozliwiajgce tworzenie elastycznych

raportéw opartych na szablonach zapisanych w plikach w formacie XLS.

5.2.1. Narzedzie to musi posiada¢ predefiniowany, rozszerzalny zestaw
zapytan umozliwiajgcy dostep do wszystkich danych niezbednych przy
generowaniu raportow.

5.2.2. Kazde zapytanie moze mieC okresSlone parametry wejsciowe
(wypetniane przez uzytkownika przy generacji raportu), ktére wptywajg na
wynik funkcji.

5.2.3. Uzytkownik sam okreSla gdzie na szablonie nanies¢ elementy
dynamiczne (zapytania), ktére zwrécg mu dane w postaci pojedynczej

wartosci, wektora czy macierzy wartosci.

5.2.4. Uzytkownik powinien mie¢ mozliwos¢ wykonywania dowolnych operacji

matematycznych na wyswietlonych na raporcie danych.

5.2.5. Narzedzie powinno zapewnia¢ uruchamianie hierarchiczne raportéw, co
oznacza, ze uzytkownik moze uruchamiac¢ kolejne raporty z poziomu

wczesniej wygenerowanego.

5.2.6. Narzedzie musi umozliwiaé generowanie raportow w sposob
automatyczny i zapisywanie ich we wskazane miejsca (katalog, FTP, e-
mail, drukarka, archiwum). Caly proces odbywaé sie moze cyklicznie

zgodnie z ustalonymi ramami czasowymi.

5.2.7. Narzedzie musi umozliwiaC zapis wygenerowanego raportu do
archiwum i oznaczenie stemplem czasowym. Funkcjonalnos¢ ta
umozliwia przechowywanie wygenerowanych raportéw w bazie danych.
Raporty majg by¢ dostepne z poziomu aplikacji.

5.2.8. Narzedzie powinno umozliwia¢ zapis do bazy zmodyfikowanych recznie

przez uzytkownika danych z poziomu wygenerowanego raportu.
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5.2.9. Narzedzie powinno by¢ autonomiczne, niezalezne od systemu, z
ktorego generuje raporty i umozliwiaC generowanie na tym samym

raporcie danych z réznych baz danych systeméw zewnetrznych.
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System prognostyczny

System prognostyczny musi umozliwia¢ skuteczne prognozowanie zapotrzebowania
na energie elektryczng, zapotrzebowania obszaru sieciowego, roznicy bilansowej, jak
rowniez innych wielkosci dotyczgcych elektroenergetyki. Prognozy powinny by¢
dokonywane na podstawie danych historycznych oraz danych zaleznych w réznych
horyzontach czasowych, np.: rocznie, miesiecznie, n+3, n+2, doba naprzod.

System musi spetnia¢ ponizsze wymagania:

Funkcjonalnosci konfiguracyjne

System musi umozliwia¢ w jednym oknie konfiguracyjnym elastyczne definiowanie
drzewa prognostycznego zawierajgcego dowolng liczbe oraz dowolng strukture
obiektow prognostycznych, danych rzeczywistych dla wybranej wielkosci. Hierarchia
musi umozliwia¢ definiowanie drzewa dla pojedynczych odbiorcow oraz grupy
klientow.

System musi umozliwia¢ elastyczne definiowanie dowolnych zestawow kalendarzy
skfadajgcych sie w typdw dni, sezonoéw oraz stref czasowych. Uzytkownik musi mieé
réwniez mozliwos¢ tworzenia planéw pracy dla poszczegoélnych obiektéw wskazujgc
odpowiednie stany, w jakim znajduje sie obiekt dla wybranych stref czasowych, np.
postdj, awaria, produkcja.

System ma zawieraC funkcjonalnos¢ szablonéw globalnych umozliwiajgcych
definiowanie szablondéw prognozy w sposéb generalny. Definiujgc szablon globalny
dla jednego obiektu, musi istnie¢ mozliwos¢ prostego wpiecia szablonu w pozostate
obiekty hierarchii z zachowaniem metod skladowych w obrebie kazdego
niezaleznego obiektu. Szablony globalne oparte majg by¢é na kalendarzach
umozliwiajgcych wykonanie cyklicznych wyliczen prognoz wedtug wczesniej

zdefiniowanych ustawien.
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Projekt techniczny modernizacji systemu pomiarowo rozliczeniowego dla PKW S.A. Sygnii:y

Funkcjonalno$¢ wyznaczania prognoz

System musi zawiera¢ centralny panel, na ktérym odbywa sie przygotowanie oraz
analiza wykonywanych prognoz. Na panelu znajdowa¢ sie musi hierarcha
prognostyczna z danymi prognostycznymi oraz danymi rzeczywistymi z mozliwoscig
analizowania ich fgcznie badz osobno. Na panelu musi istnie¢ mozliwosc
wykonywania prognoz w dowolnych horyzontach czasowych, ustalanych poprzez
wybdr okresu wyznaczania prognozy, np.: rocznie, miesiecznie, n+3, n+2, n+1. Panel
musi zawiera¢ mozliwos¢ prezentacji danych w formie wykresu bgdz tabeli.

System musi zawiera¢ zestaw automatycznych metod prognostycznych, wraz z
mozliwoscig parametryzowania podstawowych parametréw modeli, takich jak model
Arima podstawowy, Arima pojedynczy szereg, Arima plany pracy, metoda
wskaznikowa, metoda wspotczynnikowa, sieci neuronowe.

System musi umozliwiaé reczng edycje prognozy poprzez modyfikacje wartosci
tabelarycznych bgdz manualnie na wykresie. Modut musi umozliwia¢ sktadanie
prognoz wyliczonych innymi metodami wraz z wyborem danych rzeczywistych z
dowolnych dni. Dla poszczegdlnych przebiegdéw sktadowych oraz kazdej godzinie w
dobie przebiegu sktadowego, system umozliwi nadawanie réznych wag
uwzglednianych w budowie eksperckiego ksztattu prognozy. Funkcjonalnos$¢
zapewniaC ma wsparcie poprzez usrednianie prognoz wyliczonych automatycznie,
historycznych danych pomiarowych, oraz poprzez wykonanie recznej edycji wartosci.
Ponadto mozliwe ma by¢ dodawanie gotowych profili i szablonéw oraz definiowanie
formut. Edycja modelu moze zosta¢ przeprowadzona zaréwno dla doby, jak i
wybranego okresu.

System ma umozliwi¢ tworzenie automatycznej metody eksperckiej, ktéra
umozliwia¢ ma automatyczne przeliczenie metody na podstawie zdefiniowanych
sktadowych.

System musi zawiera¢ funkcjonalno$s¢ wykonywania prognozy dobowo-godzinowej
na wybrany okres (np. 12 miesiecy roku nastepnego) w oparciu o profile zuzycia
(wykonany) zarejestrowane w systemie w analogicznym okresie, po podaniu jedynie

sumarycznej wielkosci zakupu energii, jaka ma wystgpi¢ w prognozowanym okresie.

System musi umozliwiaé generowanie godzinowych grafikéw zuzycia energii dla
dowolnego okresu trwania obiektu (kontraktu). Tworzenie grafika przebiegaé ma

wielowariantowo, w zaleznosci od dostepnych danych — na podstawie doktadnych
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danych poboru historycznego, przewidywanego miesiecznego poboru, bazy
typowych profili. Ma by¢ réwniez mozliwos¢ wyboru grafikow podobnych na
podstawie ankiety zuzycia. System ma umozliwia¢ przeprowadzanie analiz i
poréwnan pomiedzy réoznymi punktami poboru energii.

System musi umozliwia¢ blokowanie prognoz z podaniem loginu blokujgcego.
Funkcjonalnos¢ Kreatora Profili

System musi umozliwiac tworzenie profili poboru wykorzystywanych do generowania
prognoz i grafikow obiektow, stanowigcych baze wiedzy odnosnie typowych i
indywidualnych profili klientéw. Profile mogg by¢ okresowe bgdz dobowe na

podstawie wzorca rozktadu.

System musi umozliwia¢ tworzenie profili na podstawie dostepnych grafikow
dobowo-godzinowych dla klientow tego samego typu, innych profili, wiedzy
eksperckiej przy wykorzystaniu definicji kalendarza, stref oraz innych zmiennych.
Modyfikowanie profili odbywa¢ sie moze przy wykorzystaniu funkcji wygtadzania
sezonOw na podstawie srednich dobowych i kroczgcych, wygtadzania szczytow do

poziomu zdefiniowanego progu oraz operacji eksperckich na profilu.

Funkcjonalnos$¢ serwisu wymiany danych

System musi umozliwia¢ reczny import danych na wybrane obiekty/modele, poprzez
standardowe opcje kopiuj/wklej, bgdz z pliku xls zaréwno wektorowo jak i w postaci
macierzy. Przedziat czasowy danych pobieranych do systemu ma by¢ dowolny,
system musi umozliwi¢ importowanie grafikbw dobowych, jak roéwniez plandéw
dtugoterminowych. Opcja jest niezbedna, jako Sciezka awaryjna w przypadku, gdy
nie zadziata automatyczny import danych. Modut musi umozliwia¢ eksport wybranych

danych, w dowolnym okresie, z systemu i zapisanie ich do pliku.

Funkcjonalno$¢ serwera prognoz

System musi posiadaé funkcjonalnos¢ automatycznego importu danych, na
podstawie zdefiniowanego harmonogramu, z narzedzi obcych (pliki, systemy obce,
itd.) Danymi tymi mogg by¢ zaréwno energia rzeczywista, grafiki deklarowane, jak

rowniez prognozy krotkoterminowe bgdz plany dtugoterminowe.

Modut musi umozliwia¢ konfigurowanie zadan do przeliczania prognoz

automatycznie na podstawie zdefiniowanego harmonogramu. Proces ten powinien
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sie odbywac na serwerze bez wykorzystania interfejsu uzytkownika. Funkcjonalnos¢
bedzie wykorzystywana przy prognozowaniu zapotrzebowania odbiorcow, gdzie
duza liczba obiektow i metod prognostycznych wptywa istotnie na czas wyliczania
prognoz. Wykorzystanie serwera prognoz umozliwia przeprowadzenie wyliczen np. w

nocy, tak, aby w godzinach rannych byly dostepne prognozy automatyczne.

Funkcjonalnos$¢ Raportow i analiz

Modut musi posiadaC tworzenie analiz, raportow oraz zestawien danych
zarejestrowanych w systemie. Mechanizmy raportujgce majg pozwala¢ na
porownanie danych w réznych przekrojach oraz ocene jakosci prognoz poprzez
porownanie ich z danymi rzeczywistymi oraz wyliczenie miar btedow odchylen,
wzglednych i bezwzglednych btedow procentowych oraz sredniego dobowego btedu
procentowego. System musi umozliwiaé wybor rodzaju prezentacji danych: wykresy,

diagramy, jak réwniez eksport danych do aplikacji pakietu Microsoft Office.
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Architektura techniczna rozwigzania

Infrastruktura teletransmisyjna

Transmisja danych pomiarowych do serwera gtbwnego PKW SA zlokalizowanego
przy ulicy Grunwaldzkiej 37 Jaworznie, w budynku centrali telefonicznej zostanie
zrealizowana na podstawie warunkéw okreslonych przez stuzby techniczne
koncernu. Z kazdego uktadu pomiarowo-rozliczeniowego projektuje sie podstawowg i
rezerwowg droge transmisiji.

Transmisja danych odbywata sie bedzie w oparciu o istniejgcg sie¢ informatyczng i
telefoniczng oraz sie¢ telefonii komoérkowej GSM (wytgcznie przy przesyle danych z
rozdzielni 110/6kV "Kosciuszko").

ZG Sobieski -

ZG Janina Pitsudski
2G Sobieski -

Ukfad Uklad Uktad
pomiarowy pomiarowy pomiarowy
GST-1 R2P R1P

/
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Podstawowg droge transmisji z uktadéw pomiarowych zlokalizowanych w Zaktadzie
Gorniczym Janina oraz w Zaktadzie Gorniczym Sobieski Rejon Pitsudski i Rejon
Sobieski - stanowita bedzie istniejgca sie¢ informatyczna, uzupetniona

projektowanymi odcinkami swiattowodoéw utozonych pomiedzy:

1) rozdzielnig R-2"P" i szafg krosowg w nadszybiu szybu Helena na terenie Rejonu
Pitsudski,

2) nastawnig rozdzielni 6kV na terenie stacji 110/6kV "GPZ Sobieski" (bedacej
wiasnoscig TAURON Dystrybucja SA) i szafg krosowg w budynku Nowych Pras na

terenie Rejonu Sobieski,

3) budynkiem Nastawni na terenie stacji 110/6kV "GST-1" w Zaktadzie Goérniczym

Janina i szafg krosowg w budynku Magazynu na terenie tego Zaktadu.

Podstawowa droga transmisji z rozdzielni 110/6kV "Kosciuszko" (ul. Rzemieslnicza)

wykonana zostanie istniejgca siecig telefoniczng PKW SA.

Do rezerwowej drogi transmisji z rozdzielni R-1"S" i R-2"P" wykorzystana zostanie
istniejgca sie¢ telefoniczna PKW SA, z rozdzielni R-1"S" do kablowni w budynku
Centrali Telefonicznej oraz istniejgce potgczenie kablem telekomunikacyjnym
pomiedzy rozdzielniami R-1"S" i R-2"P". Z rozdzielni 6kV stacji "GPZ Sobieski"
rezerwowa droga transmisji wykorzystana zostanie istniejgca sie¢ telefoniczna, a z

rozdzielni 110/6kV "Kosciuszko" (ul. Rzemieslnicza) - sie¢ telefonii komorkowe].

W przypadku Zakfadu Gorniczego Janina rezerwowa droga transmisji danych
odbywaé sie bedzie przez potgczenie modemowe (wdzwaniane) z potgczeniem

skrosnym central ZG Janina z centralg telefoniczng Zaktadu Gérniczego Sobieski.

Szczegoty wykonania transmisji danych zostaty podane w projektach o numerach
P485A - dla Zaktadu Gorniczego Sobieski w Jaworznie i P485E - dla Zaktadu

Gorniczego Janina w Libigzu.

Architektura sieciowa systemu

Sie¢ LAN systemu oparta zostanie o 24 portowy przetgcznik sieciowy oraz o router
dostepowy VPN.

Do celéw serwisowych wykorzystane bedzie dedykowane do tego celu tgcze

internetowe, ktore zapewni Wykonawca projektu.
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Projekt techniczny modernizacji systemu pomiarowo rozliczeniowego dla PKW S.A. Sygnﬁy

Do portéw przetgcznika podtgczone zostang serwery, router dostepowy, urzgdzenia
teletransmisyjne, macierz dyskowa, autoloader oraz sie¢ LAN PKW.

Zadaniem routera dostepowego bedzie terminowanie serwisowych potgczen VPN
IPSEC. Na ponizszym schemacie przedstawiona zostata sieciowa architektura
systemu

VLAN Zarzgdzajgcy
VLAN Produkcyjny

Serwisant
Systemu

LAN PKW
> 7
QN . D &
Firewall Internet 5 <
8 P4
Karta Wieloportowa Moxa @
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Konfiguracja przelacznika sieciowego

W celu umozliwienia wykorzystania redundancji w warstwie L2 kazdy z serwerow

poditgczony zostanie do przetgcznika sieciowego podwdjnym linkiem fizycznym.
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Podwojne potgczenie fizyczne zagregowane zostanie do jednego potgczenia
logicznego typu etherchannel (LACP).

Dzieki temu przepustowos¢ pomiedzy serwerami, a przetgcznikiem sieciowym
zwielokrotniona zostanie do sumy przepustowosci poszczegdlnych linkéw fizycznych
wchodzgcych w sktad potgczenia zaagregowanego.

Zaletg pofgczenia etherchannel jest rowniez zabezpieczenie przed awarig
poszczegodlnych linkéw fizycznych. Linki fizyczne rozpiete zostang pomiedzy
poszczegolne karty sieciowe serwerdow, dzieki temu system zabezpieczony zostanie

przed awarig jednej z kart sieciowych.

W celu zwiekszenia bezpieczenstwa i skalowalnosci sieci lokalnej, zostanie ona
podzielona na podsieci VLAN.
Przewiduje sie wydzielenie nastepujgcych podsieci:
e VLAN X -Podsie¢ zarzadzajgca MGMT w ktérej umieszczone zostang
wszystkie elementy zarzgdzania systemem
e VLANY - Podsie¢ Produkcyjna (LAN ZSI)

Konkretne ID Vlanow oraz adresacja poszczegdélnych elementdéw systemu nadana

zostanie na etapie implementacji projektu.

Do VLANu MGMT podtgczone zostang: interfejsy zarzgdzajgce serwerdw, kontrolery
macierzy dyskowej, autoloader.
Do VLANu Produkcyjnego poditgczone zostang interfejsy produkcyjne serweréw,

moxy, urzadzenia teletransmisyjne oraz sie¢ LAN PKW.

Potgczenie  pomiedzy  przetgcznikiem  sieciowym, routerem  dostepowym
skonfigurowane zostanie w trybie TRUNK (dot1q) i przepuszcza¢ bedzie tylko i

wytgcznie VLANy X oraz Y.
Router musi by¢ zainstalowany w nowo dostarczonej szafie RACK 42 U w

serwerowni w piwnicy budynku centrali telefonicznej przy ul. Grunwaldzkiej 37 w

Jaworznie.

20

S
4



Projekt techniczny modernizacji systemu pomiarowo rozliczeniowego dla PKW S.A. Sygnii:y
Dostep serwisowy VPN

W celu zrealizowania dostepu serwisowego VPN wykorzystany zostanie router

dostepowy, na ktérym terminowane bedg potgczenia VPN IPSEC.

Zgodnie z politykg bezpieczenstwa PKW S.A. nie jest mozliwe zestawienie tunelu
VPN przy uzyciu infrastruktury i tgcza internetowego PKW S.A. Konieczne jest
zatem zestawienie dedykowanego tgcza internetowego (miejsce instalacji —
serwerownia PKW) DSL w oparciu o analogowg linie telefoniczng. tgcze internetowe
z przeznaczeniem dla dostepu serwisowego musi spetnia¢ minimalne wymagania jak

nizej:

- Lgcze internetowe DSL na linii analogowej w siedzibie PKW SA (serwerownia),
- min. przepustowos$¢ 1 Mbit/s (download), 512 kbit/s (upload),

- zalecana przepustowos¢ 2 Mbit/s (symetryczne),

- 1 publiczny adres IP,

- urzgdzenie kohcowe (modem) z portem RJ-45.

Koszt instalacji i utrzymania fgcza DSL do celédw serwisowych (w okresie

gwarancyjnym) ponosi¢ bedzie wykonawca Systemu.

Dla serwisantéw Systemu skonfigurowany zostanie dostep serwisowy w trybie
Remote Access. Uzytkownicy potaczen VPN autoryzowani bedg w oparciu o
posiadany login i hasto. Kazda z oséb upowaznionych do serwisowania systemu
posiadac¢ bedzie indywidualny login i hasto.

Na serwerze akwizycyjnym uruchomiony zostanie ustuga RADIUS oraz utworzone

zostang konta dla serwisantow systemu.

Router dostepowy do autoryzacji potaczen VPN wykorzystywaé bedzie serwer

RADIUS zainstalowany na serwerze akwizycyjnym.

Kazde z nawigzanych potgczen VPN RA bedzie logowane.

Transmisja potgczen VPN zabezpieczona bedzie przy pomocy rodziny protokotéw
IPSec. Potgczenia VPN zaszyfrowane zostang przy uzyciu algorytmu AES (ang.
Advanced Encryption Standard) o dtugosci klucza 256 bit.
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W celu zapewnienia integralnosci danych protokét IPSec korzystat bedzie z funkciji
mieszajgcych SHA-1. Do zarzgdzania kluczami IPSec uzyty zostanie internetowy
protokot zarzgdzania kluczami (ang. Internet Key Exchange - IKE).

Bezpieczenstwo protokotu IKE jest uzaleznione od diugosci kluczy zastosowanych w
algorytmie Diffiego-Hellmana (dlugos¢ wykorzystywanej w algorytmie liczby
pierwszej). Zastosowany zostanie protokot IKE o diugosci klucza 1024 bity (Grupa 2
Diffie-Hellman)

Ponizej przedstawione zostaty parametry potgczen VPN:

Protokét IPSec:

- szyfrowanie protokotem AES z kluczem 256
- funkcja skrotu ESP-SHA

- Diffie-Hellman group 2

Protokét IKE:

- szyfrowanie protokotem AES z kluczem 256
- funkcja skrotu SHA

- Diffie-Hellman group 2

Wymagania przelacznika sieciowego

Przetgcznik dostepowy LAN musi spetnia¢ nastepujgce wymagania minimalne:

e 24 porty Gigabit Ethernet 10/100/1000 Base-T (Auto-MDIX)
e Wyposazony w co najmniej 2 porty 10GbE (SFP+)
e Wyposazony w co najmniej 2 porty 1GbE (SFP).
e Urzadzenie musi posiadac tzw. Switching Fabric o wydajnosci co najmniej 155
Gbps oraz przepustowosé co najmniej 65 Mpps dla pakietow 64 bajtowych.
e Obstuga na poziomie minimum:
e 1000 wirtualnych interfejsow (SVI)
e 4000 sieci wirtualnych VLAN (VlanID)
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e 1000 aktywnych sieci wirtualnych (VLAN)

e Urzadzenie musi dysponowac¢ minimum 256MB pamieci operacyjnej oraz
64MB pamieci flash.

e Urzadzenie musi by¢ przystosowane do instalacji w szafie telekomunikacyjne;j
rack 19”.

e Urzadzenie musi posiada¢ mozliwos¢ dotozenia redundantnego zasilacza.

e Urzadzenie musi posiada¢ mozliwosc tgczenia w stos przetgcznikdw
(maksymalnie do 9 przetgcznikdw). Stos przetgcznikow musi mieé mozliwosé
zarzgdzania jednym adresem IP.

e obstuga przetgczania w warstwie 2

e obstuga VLAN 802.1q

e mozliwos¢ uruchomienia centralnej definicji sieci VLAN i propagaciji bazy na
inne przetgczniki w domenie administracyjnej (kompatybilny z pozostatymi
przetgcznikami)

e obstuga STP (z mozliwoscig uruchomienia instancji per-vlan), RSTP, MSTP —
wymagana mozliwos¢ deaktywacji na poszczegolnych portach (lub
funkcjonalnosci umozliwiajgcej natychmiastowg transmisje ruchu po
dotgczeniu urzgdzenia korncowego)

e Urzadzenie musi umozliwia¢ przetgczanie w warstwie trzeciej przy wspoétpracy
ze statycznie i dynamicznie kreowanymi tablicami forwardowania pakietow.
Routing IP na urzgdzeniu musi umozliwia¢ prace z nastepujgcymi protokotami:

e EIGRP (z uwagi, iz obecna sie¢ Zamawiajgcego wykorzystuje protokot

EIGRP)
e RIPV1N2
e OSPF

e agregacja portéw w grupy zgodnie z LACP (min. 8 portéw per grupa)
e multicast - IGMPv3 snooping

e obstuga mechanizméw QoS

e mechanizm Voice VLAN

e cztery sprzetowe kolejki na port

e obstuga kolejek priorytetowych (strict priority)

o klasyfikacja i oznaczanie pakietéw w oparciu o CoS
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e automatyczne wykrywanie typu dotgczanego urzgdzenia koncowego z
autokonfiguracjg portu (np. telefon IP)

e zarzadzanie przez konsole szeregowg, SSHv2, SNMPv3, RMON, HTTPS

e mozliwos¢ synchronizacji czasu ze zrodtem zewnetrznym zgodnie z NTP lub
SNTP

e autoryzacja dostepu w oparciu o RADIUS, TACACS+

e 802.1x (przydziat VLAN, okreslenie VLAN dla btednej autoryzaciji i jej braku,
MAC authentication bypass)

e mozliwosc¢ ograniczenia ilosci stacji podtgczanych do okreslonego portu

e mozliwos¢ kopiowania ruchu (z portu, VLANu) na okreslony port (mirror)

o filtrowanie adreséw MAC

e wykrywanie tgczy jednokierunkowych

e DHCP snhooping

o mozliwosc¢ definicji makr konfiguracyjnych dla portow (okreslenie listy polecen
konfiguracyjnych aplikowanych za pomocg pojedynczej komendy)

e mozliwos¢ kontrolowania sztormdéw ruchu broadcast/multicast/unicast per port

e zmiany konfiguracji muszg by¢ widoczne natychmiastowo — nie dopuszcza sie
koniecznos$ci czesciowych lub catkowitych restartéw urzadzenia w celu

uruchomienia zmian

Proponowana specyfikacja przelacznika sieciowego.

Produkt Opis llos¢
WS-C3750X-24T-E Catalyst 3750X 24 Port Data IP Services 1
C3KX-NM-10G Catalyst 3K-X 10G Network Module option PID 1
CAB-3KX-AC-EU AC Power Cord for Catalyst 3K-X (Europe) 1
CON-SNTP-3750X2TE SMARTNET 24X7X4 Catalyst 3750X 24 Port Data IP Services (3 lata) 3

Wymagania routera dostepowego VPN

Router dostepowy musi spetnia¢ nastepujgce wymagania minimalne:

e min 2 interfejsy 10/100/1000 RJ-45
e min. 512MB pamieci RAM, 256MB pamieci nieulotnej flash
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co najmniej 1 port USB

obudowa wykonana z metalu

wysokos¢ 1 RU

SNMPv1 i SNMPv3, SSH, port konsoli, HTTP (graficzny interfejs
uzytkownika),

DHCP, DHCP relay (IPv4 i IPv6)

mozliwo$¢ eksportu informacji o przekazywanym ruchu w oparciu o sFlow lub
rownowazny protokot (NetFlow, jFlow itp.),

funkcjonalnos¢ monitorowania jakosci ustug na bazie aktywnych probnikow
ruchu — pomiar min. dostepnosci, opdznienia, jego zmian, strat pakietéw
funkcjonalnos¢ definicji uprawnien poszczegolnych administratorow

urzgdzenia

Routing:

obstuga routingu IPv4: RIPv2, OSPF, BGP

routing oparty o polityki (policy-based routing)

multicast — PIM, IGMP

mozliwos¢ logicznego podziatu ruchu na poziomie warstwy trzeciej (wirtualne
instancje routingowe, wirtualne routery lub réwnowazne — w ramach
poszczegolnych instancji wymagany routing dynamiczny)

obstuga routingu IPv6: RIPng, OSPFv3, BGP

- Bezpieczenstwo:

zapora ogniowa z kontrolg stanu potgczen oraz kontrolg aplikacji (IPv4 i IPv6)
sprzetowe wsparcie dla szyfrowania DES, 3DES, AES (w tym AES 256)
obstuga minimum 150 tuneli IPSEC

wsparcie dla infrastruktury klucza publicznego

listy kontroli dostepu (ACL)

tunelowanie zgodne z GRE, L2TP

Network Address Translation (NAT)

DNS oraz DNS Proxy, dynamiczny DNS

obstuga szyfrowania beztunelowego w oparciu o GDOI (RFC 3547)
wspotpraca z serwerami AAA (RADIUS albo TACACS+)
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e mozliwos¢ rozbudowy o obstuge proaktywanego zapobiegania atakom
(Intrusion Prevention System)

¢ mozliwos¢ rozbudowy funkcjonalnosci o obstuge tuneli SSL VPN

Router dostepowy VPN musi by¢ zainstalowany w nowo dostarczonej szafie RACK
42 U w serwerowni w piwnicy budynku centrali telefonicznej przy ul. Grunwaldzkiej

37 w Jaworznie.

Proponowana specyfikacja routera dostepowego VPN.

Produkt Opis llos$é

Cisc01921/K9 with 2GE, SEC License PAK, 512MB DRAM, 256MB 1
CISC0O1921-SEC/K9 Flash
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 1
Included:S190UK9- 1
15104M Cisco 1900 10S UNIVERSAL
Included:ISR-CCP-EXP Cisco Config Pro Express on Router Flash 1
Included:SL-19-IPB-K9 IP Base License for Cisco 1900 1
Included:SL-19-SEC-K9 Security License for Cisco 1900 1
SMARTNET 24X7X4 Cisc01921/K9 with 2GE, SEC License PAK, (3
CON-SNTP-1921SEC lata) 3

Infrastruktura Serwerowa

Dostarczona infrastruktura serwerowa musi by¢ dobrana z oferty firm HP lub DELL.
Zasadniczym centrum systemu pomiarowo rozliczeniowego bedzie centralny serwer
bazodanowy przechowujgcy dane pomiarowo rozliczeniowe oraz prognostyczne.
Dane przechowywane bedg na oddzielnej macierzy dyskowej zapewniajgcej wysokie
bezpieczenstwo danych i wysokg odpornos¢ na awarie pojedynczych dyskéw

twardych.

W celu zapewnienia wymagane] wydajnosci oraz funkcjonalnego oddzielenia,

Srodowisko serwerowe uzupetnione bedzie o dedykowany serwer akwizycyjny

(odczytowy).
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Serwer bazodanowy

Serwer bazodanowy uruchomiony zostanie, jako pojedyncza maszyna pracujgca pod
kontrolg systemu Linux w wersji 64 bit. Proponowane srodowisko bazodanowe to

Oracle 11g R2 SE ONE licencjonowane w modelu per procesor.

Dostarczony serwer bazodanowy wraz z systemem operacyjnym Linux oraz
srodowiskiem RDBMS Oracle muszg spetnia¢ wymagania certyfikacji i zgodnosci ze
sobg — dostarczony serwer musi by¢ w petni zgodny z systemem operacyjnym Linux
RHEL, a zastosowany system LINUX musi znajdowac¢ sie na liscie kompatybilnosci

producenta bazy danych firmy Oracle:

http://docs.oracle.com/cd/E11882_01/install.112/e24326/toc.htm#CIHFICFD

Serwer bazodanowy Oracle musi by¢ zainstalowany w szafie RACK 42 U
(dostarczonej w ramach tego samego postepowania) w serwerowni w piwnicy

budynku centrali telefonicznej przy ul. Grunwaldzkiej 37 w Jaworznie.

Specyfikacja serwera baz danych Oracle:

- serwer do montazu w szafie rack 19”, wielko$¢ serwera 2U

- serwer tego samego producenta, co pozostaly sprzet serwerowy z niniejszego
opracowania,

- serwer z chipsetem Intel® C600 Series

- 2 wymienne w czasie pracy zasilacze o mocy min 750W o efektywnosci siegajgcej
94%

- redundantne wentylatory

- 2 gniazda procesora

- zainstalowany jeden procesor 4 core Intel nie gorszy niz E5-2643

- przynajmniej 2 karty sieciowe (LAN) — minimum 4 dostepne porty min. 1Gbps

- 2 karty FC dwuportowe 8Gbps

- mozliwo$¢ rozbudowy do 24 gniazd pamieci DIMM

- zainstalowane 12GB RAM

- 8 slotow na dyski 2,5”, mozliwos¢ rozbudowy do 16 slotow
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Sygnity

- 3 wymienne w czasie pracy dyski 146GB 6G SAS 15K 2,5” (proponowana
konfiguracja RAID1+hotspare)

- naped DVD

- zintegrowana karta graficzna obstugujgca tryby: 1280 x 1024 (32 bpp), 1920 x 1200
(16 bpp)

- wbudowana konsola zarzgdzajgcg serwerem

- licencja do konsoli zarzgdzajgcej umozliwiajgcg prace w petnym trybie graficznym

- obstugiwane systemy operacyjne i oprogramowanie wirtualizacyjne:

Microsoft Windows Server

Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)

Oracle Solaris

VMware

Citrix XenServer

Serwer bazodanowy objety bedzie serwisem producenta w okresie 3 lat w miejscu

zainstalowania (on site) z gwarantowanym 6 godzinnym czasem naprawy

Przyktadowa konfiguracja serwera:

PN Nazwa ilos¢
653200-B21 HP DL380p Gen8 8-SFF CTO Server 1
653200-B21
B19 Europe - Multilingual Localization 1
662216-L21 HP DL380p Gen8 E5-2643 FIO Kit 1
647893-B21 HP 4GB 1Rx4 PC3L-10600R-9 Kit 3
647893-B21
0D1 Factory integrated 3
652605-B21 HP 146GB 6G SAS 15K 2.5in SC ENT HDD 3
652605-B21
0D1 Factory integrated 3
652232-B21 HP 12.7mm SATA DVD ROM Jb Kit 1
652232-B21
0oD1 Factory integrated 1
684208-B21 HP Ethernet 1GbE 4P 331FLR FIO Adptr 1
503746-B21 HP NC112T PCle Gigabit Server Adapter 1
503746-B21
0oD1 Factory integrated 1
666988-B21 HP 2U Security Bezel Kit 1
666988-B21
0oD1 Factory integrated 1
663478-B21 HP 2U SFF BB Rail Gen8 Kit 1
663478-B21
0oD1 Factory integrated 1
AJ764A HP 82Q 8Gb Dual Port PCl-e FC HBA 2
AJ764A  0D1 Factory integrated 2
656363-B21 HP 750W CS Plat PL Ht Plg Pwr Supply Kit 2
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656363-B21

0D1 Factory integrated 2
512485-B21 HP iLO Adv 1-Svrincl 1yr TS&U SW 1
512485-B21

0D1 Factory integrated 1
HA105A3 HP 3y 6h CTR HW Support 1
HA105A3

7G3 Proliant DL38x(p) HW Support 1

Serwer aplikacyjny - odczytowy (akwizycyjny)

Serwer aplikacyjny bedzie platformg dla proceséw odczytujgcych dane pomiarowe z
urzadzen licznikowych. Dostarczony serwer musi by¢ w petni kompatybilny z
systemem Windows Server 2008 SE R2.

Serwer aplikacyjny musi by¢ zainstalowany w szafie RACK 42 U (dostarczonej w
ramach tego samego postepowania) w serwerowni w piwnicy budynku centrali

telefonicznej przy ul. Grunwaldzkiej 37 w Jaworznie.

Specyfikacja serwera aplikacyjnego:

- serwer do montazu w szafie rack 19”, wielkos¢ serwera 1U

- serwer tego samego producenta, co pozostaly sprzet serwerowy z niniejszego
opracowania,

- serwer z chipsetem Intel® C600 Series

- 2 wymienne w czasie pracy zasilacze o mocy min 460W o efektywnosci siegajacej
94%

- redundantne wentylatory

- 2 gniazda procesora

- zainstalowany jeden procesor 6 core Intel nie gorszy niz E5-2620

- przynajmniej 2 karty sieciowe (LAN) — minimum 4 dostepne porty min. 1Gbps

- 1 karta SAS kompatybilna z dostarczanym urzgdzeniem backupu

- mozliwo$¢ rozbudowy do 24 gniazd pamieci DIMM

- zainstalowane 8GB RAM

- 8 slotow na dyski 2,5”

- 5 wymiennych w czasie pracy dyskow 300GB 6G SAS 10K 2,5” (proponowana
konfiguracja RAID10+hotspare)
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- naped DVD RW
- zintegrowana karta graficzna obstugujgca tryby: 1280 x 1024 (32 bpp), 1920 x 1200

(16 bpp)

- wbudowana konsola zarzgdzajgcg serwerem

- licencja do konsoli zarzgdzajgcej umozliwiajgcg prace w petnym trybie graficznym

- obstugiwane systemy operacyjne i oprogramowanie wirtualizacyjne:

Microsoft Windows Server
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)

Oracle Solaris

VMware

Citrix XenServer

Sygnity

Serwer aplikacyjny objety bedzie serwisem producenta w okresie 3 lat w miejscu

zainstalowania (on site) z gwarantowanym 6 godzinnym czasem naprawy

Przyktadowa konfiguracja serwera:

PN

654081-B21
654081-B21
B19
654782-L21
647893-B21
647893-B21
0D1
652564-B21
652564-B21
0D1
652241-B21
652241-B21
0D1
684208-B21
650931-B21
650931-B21
0oD1
503746-B21
503746-B21
0D1
663201-B21
663201-B21
0D1
663203-B21
663203-B21
0D1

S

Nazwa
HP DL360p Gen8 8-SFF CTO Server

Europe - Multilingual Localization
HP DL360p Gen8 E5-2620 FIO Kit
HP 4GB 1Rx4 PC3L-10600R-9 Kit

Factory integrated
HP 300GB 6G SAS 10K 2.5in SC ENT HDD

Factory integrated
HP 9.5mm SATA DVD RW Jb Kit

Factory integrated
HP Ethernet 1GbE 4P 331FLR FIO Adptr
HP H221 Host Bus Adapter

Factory integrated
HP NC112T PCle Gigabit Server Adapter

Factory integrated
HP 1U SFF BB Gen8 Rail Kit

Factory integrated
HP 1U Gen8 Management Arm Cable

Factory integrated

ilos¢é
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656362-B21 HP 460W CS Plat PL Ht Plg Pwr Supply Kit 2
656362-B21

0D1 Factory integrated 2
512485-B21 HP iLO Adv 1-Svrincl 1yr TS&U SW 1
512485-B21

0D1 Factory integrated 1
HA105A3 HP 3y 6h CTR HW Support 1
HA105A3

7G2 Proliant DL36x(p) HW Support 1

Macierz dyskowa

W celu zapewnienia bezpieczenstwa danych przechowywanych w bazie danych
Oracle nalezy zastosowac niezalezng macierz dyskowg pozwalajgcg na zbudowanie

bezpiecznej konfiguracji dyskowej i spetniajgcej nastepujgce wymagania:

- macierz tego samego producenta co pozostaty sprzet serwerowy z niniejszego
opracowania, kompatybilna z zastosowanymi serwerami

- macierz do montazu w szafie rack 19”, wielkos¢ macierzy 2U

- macierz posiada 2 kontrolery kazdy wyposazony w 2 porty 8Gb FC

- 7 wymiennych w czasie pracy dyskéw 300GB 6G SAS 15K 3,5” (pracujgcych w
uktadzie RAID 10 + HOT spare)

- maksymalna ilos¢ jednostek LUN: 512

- maksymalna wielkos¢ LUN: 64TB

- mozliwos¢ wykonywania upgrade oprogramowania kontroleréw bez przerywania
pracy macierzy

- obstugiwane poziomy RAID: 0, 1, 3, 5, 6, 10, 50

- wielko$¢ pamieci cache: 2GB na kazdy kontroler (pamiec typu flash)

- mozliwo$¢ obstugi do 7 potek dyskowych na dyski 3,5” lub do 5 potek dyskowych
na dyski 2,5”

- mozliwos¢ obstugi jednoczesnie pdtek dyskowych réznego typu

- 4 kable FC (LC/LC) OM3 dtugosci 5m

- obstuga nastepujgcych systemoéw operacyjnych:

Microsoft Windows Server 2008 IA32, x64, IA64 (Standard, Enterprise, Datacenter)
Microsoft Windows Server 2008 R2 x64

Microsoft Windows 2003 SP1, SP2, and R2 and 2003 R2 1A32, x64

HP-UX

Red Hat Linux (32/64)
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SUSE SLES (32/64)

Microsoft Windows Server 2008 x64 Hyper-V

VMware

OpenVMS

Apple Mac OS X (requires ATTO Celerity 8Gb FC HBA)
Solaris 10 (x86)

Macierz dyskowa objeta bedzie serwisem producenta w okresie 3 lat w miejscu

zainstalowania (on site) z gwarantowanym 6 godzinnym czasem naprawy.
Macierz dyskowa musi by¢ zainstalowana w szafie RACK 42 U (dostarczonej w

ramach tego samego postepowania) w serwerowni w piwnicy budynku centrali

telefonicznej przy ul. Grunwaldzkiej 37 w Jaworznie.

Przyktadowa konfiguracja macierzy:

PN Nazwa ilos¢
AP845A HP P2000 G3 MSA FC Dual Cntrl LFF Array 1
HP P2000 300GB 6G SAS 15K 3.5in ENT
AP858A HDD 7
AP858A  0D1 Factory integrated 7
HA106A3 HP 3y SW Support 1

HA106A3
IN7 MSA2000 G3 support 1
HA105A3 HP 3y 6h CTR HW Support 1
HA105A3
IN7 MSA2000 G3 support 1
AJB36A HP 5m Multi-mode OM3 LC/LC FC Cable 4

Szafa rack + konsola zarzadzajaca

Serwery dostarczone bedg wraz z szafg rack 19” wielkosci 42U, switchem KVM oraz
konsolg — wszystkie tego samego producenta.
Szafa musi zosta¢ zainstalowana w serwerowni w piwnicy budynku centrali

telefonicznej przy ul. Grunwaldzkiej 37 w Jaworznie.

Szafa musi by¢ podtgczona do gwarantowanego (bezprzerwowego) zrédta energii
elektrycznej o napieciu 230 V AC.

32

R
W3 )



Projekt techniczny modernizacji systemu pomiarowo rozliczeniowego dla PKW S.A. Sygnii:y

Serwery podigczone zostang do wspolnej konsoli zarzgdzajgcej (Switch KVM),
pozwalajgcej na lokalng prace administratora na kazdym z serwerdw bez
koniecznosci dokonywania przetgczen kabli sygnatowych. Konsola ma byc¢
wyposazona w sktadany ekran LCD i wraz z klawiatura, urzgdzeniem wskazujgcym i
switchem KVM po ztozeniu powinny zajmowac w sumie nie wiecej niz 1U przestrzeni
w szafie RACK 19”

Do nowej szafy muszg zostac¢ przeniesione wszystkie urzgdzenia starego systemu,
ktore pozostang w eksploatacji takze w nowym systemie (np. serwer portéw MOXA
5610).

Wymagane parametry switcha KVM:

- liczba portéw serwerowych: 8

- integracja z technologig iLO/RILOE

- mozliwos¢ potgczenia ze sobg takich samych przetgcznikow KVM

- mozliwo$¢ zamontowania w stelazu o wysokosci OU

- obstuga wielu jezykow

- obstuga wielu systemdw operacyjnych

- gwarancja 3 lata

Wymagane parametry szafy rack:

- szafa wyposazona jest w 2 jednofazowe jednostki zasilajgce 16A, kazda jednostka
posiada listwy z 14 gniazdami typu C13

- szafa posiada boczne panele

- szafa posiada zestaw docigzajacy, drzwi przednie i tylne

- szafa jest kompatybilna z pozostatym sprzetem serwerowym z niniejszego

opracowania

Przyktadowa konfiguracja sprzetu:

PN Nazwa ilos¢
BW904A HP 642 1075mm Shock Intelligent Rack 1
BW904A 001 HP Factory Express Base Racking Service 1
AZB84A HP TFT7600 KVM Console Intl Kit 1
AZB884A  0D1 Factory integrated 1
AF616A HP 0x2x8 KVM Svr Cnsl G2 SW 1
AF616A 0D2 Factory horizontal mount of PDU 1
BW932A HP 600mm Jb Rack Stabilizer Kit 1
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BW932A  BO1 Include with complete system 1
BW906A HP 42U 1075mm Side Panel Kit 1
BWO906A

0D1 Factory integrated 1
336047-B21 HP CAT5 KVM USB 1 Pack Interface Adapter 2
336047-B21

0D1 Factory integrated 2
263474-B21 HP IP CAT5 Qty-4 3ft/Im Cable 1
263474-B21

0D1 Factory integrated 1
252663-B24 HP 16A High Voltage Modular PDU 2
252663-B24

0D1 Factory integrated 2
AF576A HP 3.6m 16A C19 EU Pwr Cord 2
AF576A 0D1 Factory integrated 2
120672-B21 HP 9000 Series Ballast Option Kit 1
120672-B21

oD1 Factory integrated 1

Naped tasmowy - backup

System pomiarowo rozliczeniowy musi by¢ zabezpieczony lokalnym systemem
backupu pozwalajgcym na odtworzenie petnej konfiguracji systemu z tasm. Procesy
backupu zarzgdzane bedg z serwera aplikacyjnego Windows (serwer odczytowy —

akwizycji).

Naped tasmowy musi by¢ zainstalowany w szafie RACK 42 U (dostarczonej w
ramach tego samego postepowania) w serwerowni w piwnicy budynku centrali

telefonicznej przy ul. Grunwaldzkiej 37 w Jaworznie.

System backupu musi spetnia¢ nastepujgce wymagania:

- urzgdzenia i oprogramowanie tego samego producenta co pozostaty sprzet
serwerowy z niniejszego opracowania

- urzgdzenie backupu do montazu w szafie rack 19”, wielko$¢ urzadzenia 1U

- urzgdzenie backupu posiada 1 port RJ-45 do zarzgdzania

- zastosowana technologia minimum LTO-4 Ultrium 1760 (przynajmniej 1 naped)

- interfejs SAS do potgczenia z serwerem backupu wraz z odpowiednimi kablami

- automatyczny zatadunek i zmiana tasm,

- catkowita mozliwa pojemnos¢ pamieci:  6.4TB(nieskompresowana) /

12.8TB(skompresowana)
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- pojemnos¢ pamieci wymiennej: 800GB(nieskompresowana) /
1.6TB(skompresowana)

- Wbudowane urzgdzenia: Wyswietlacz LCD, panel LED

- mozliwos¢ przechowywania historycznych kopii zapasowych przez co najmniej 14
dni,

- do napedu tasmowego dotgczone jest oprogramowanie producenta napedu stuzgce
do wykonywania backupu wraz z odpowiednig licencjg

- urzgdzenie posiada komplet tasm LTO4 Ultrium 1.6TB do wszystkich posiadanych
slotow (co najmniej 8) oraz co najmniej 1 tasme czyszczaca

- urzgdzenie backupu objete bedzie serwisem producenta w okresie 3 lat w miejscu

zainstalowania (on site) z gwarantowanym 6 godzinnym czasem naprawy

Przyktadowa konfiguracja napedu tasmowego:

PN Nazwa ilos¢
AK377A HP 1/8 G2 LTO-4 Ultr 1760 SAS Autoloader 1
HA105A3 HP 3y 6h CTR HW Support 1
HA105A3 454 SSL1016, 1/8 Autoloader Support 1
AH166A HP 1U Autoloader Rack Kit 1
AE470A HP SAS Min-Min 1 x 2M Cable Assy Kit 1
C7974A HP LTO4 Ultrium 1.6TB RW Data Tape 7
C7978A HP Ultrium Universal Cleaning Cartridge 1

Stacje robocze

Na potrzeby obstugi aplikacji systemu pomiarowo rozliczeniowego zostang
wykorzystane stacje robocze bedgce w posiadaniu Zamawiajgcego, przy czym

muszg one spetnia¢ minimalne wymagania wyszczegolnione ponizej:

Minimalne wymagania dla stacji roboczej:

- Obstugiwane systemy operacyjne: - Windows XP Pro SP3 32 bit, Windows 7 Pro
32/64 bit PL

- CPU - Procesor Dual CORE, lub CORE 2 DUO

- Min. 2 GB RAM dla Windows XP, min. 3 GB RAM dla Windows 7

- Karta sieciowa Fast Ethernet (10/100)

- 10 GB wolnej przestrzeni dyskowej na potrzeby aplikacji i logéw

- Monitor ekranowy o przekgtnej minimum 19” i rozdzielczosci 1280x1024
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Dostarczany system musi w ramach licencji zezwala¢ na uruchomienie aplikacji

uzytkownika koncowego, na co najmniej 15 stacjach roboczych Zamawiajgcego.

Specyfikacja Licencji

Licencje obce wymagane do uruchomienia system pomiarowo
rozliczeniowego.

- Oracle Standard Edition ONE per processor — 2 szt + ATIK 24 miesigce (licencja
per processor bez limitu stacji roboczych i uzytkownikow koncowych)

- P73-04982 WinSvrStd 2008R2 SNGL OLP NL, 1 szt

- RH0101594F3 Red Hat Enterprise Linux Server, Standard (1-2 sockets) (Up to 1

guest)— na 3 lata — 1 szt

Licencje wiasne Wykonawcy wymagane do uruchomienia system pomiarowo
rozliczeniowego.
System powinien umozliwia¢ w ramach dostarczonej licencji na uruchomienie

aplikaciji klienckich, na co najmniej 15 stacjach roboczych.
Przyktadowe rozmieszczenie sprzetu w szafach

Na rysunku przedstawiono przyktadowe rozmieszczenie urzgdzenh w szafie rack.
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Potagczenia SAN

Serwer baz danych Oracle potgczony =zostanie z macierzg dyskowa
przewodami Swiattowodowymi w sposOb pokazany na rysunku ponizej.
Wykorzystanie 2 kart FC 2portowych w serwerze znacznie zwieksza odpornosc¢
systemu na awarie zwigzane z dostepnoscig do zasobow dyskowych. Macierz

wyposazona jest w 2 redundantne kontrolery, z ktorych kazdy posiada 2 porty FC.

Rozwigzania backupowe

Jako urzgdzenie sktadowania danych wykorzystana zostanie
biblioteka/autoloader z co najmniej 8 slotami na tasmy oraz co najmniej jednym
napedem LTO4. Jeden z dostarczanych serweréw bedzie petni¢ role serwera
backupu i na nim zostanie zainstalowane oprogramowanie producenta dostarczone

wraz z urzgdzeniem backupu.

System backupu bedzie skonfigurowany w taki sposob, aby automatycznie
wykonywaty sie backupy bazy danych Oracle. Backupy systemdw operacyjnych
wykonywane bedg na zgdanie po zakonczeniu wdrozenia oraz za kazdym razem,
gdy na serwerach bedg wykonywane prace moggce wptyng¢ na uszkodzenie
systemow (np. przed wgraniem poprawek systemowych). Ponadto po zakonczeniu
wdrozenia zostang wykonane kopie zapasowe konfiguracji urzadzen sieciowych i

konsol dostepowych.
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Kluczowym elementem, ktéry musi podlega¢ backupowi jest baza danych Oracle.
Petng kopie zapasowg nalezy wykonywac¢ codziennie w godzinach nocnych, w ciggu

dnia kopia archivelog.

Migracja danych i wytgczenie starego systemu

Nowy system pomiarowo — prognostyczny musi by¢é uruchomiony rownolegle ze
starym systemem. Czas pracy rownolegtej nalezy uzgodni¢ z Zamawiajgcym, przy
czym zalecany czas pracy rownolegtej to 1 miesigc. W tym czasie nalezy zapewni¢
réwnolegte zasilanie w dane pomiarowe do nowego i starego systemu.

Dane historyczne ze starego systemu (eSPiM, ETNA, Plankton) nalezy zmigrowac
do nowego systemu za okres petnych 2 lat kalendarzowych wstecz.

Przepiecie systemu na korzystanie z nowych toréw transmisji nie moze doprowadzi¢
do powstania przerwy w rejestracji lub przetwarzaniu danych pomiarowych i
prognostycznych.

Po zatwierdzeniu poprawnosci dziatania nowego systemu przez Zamawiajgcego,
stary system nalezy wytgczy¢ a bazy danych (espim, Etna, Plankton) zarchiwizowaé
w plikach dmp na trwatych no$nikach danych i zdeponowa¢ u Zamawiajgcego.

Stara infrastruktura serwerowa i komunikacyjna, ktéra nie bedzie wykorzystywana w
dalszej eksploatacji systemu powinna zosta¢ zdemontowana i przekazana
Zamawiajgcemu do zeztomowania lub innego wykorzystania.

Producentem, wymienionych wczesniej systeméw: eSPIiM, ETNA i PLANKTOM jest
firma SYGNITY SA.

Uwagi Koncowe

1. Wymég zastosowania sprzetu firmy DELL lub HP, wynika z unifikacji sprzetu
informatycznego stosowanego w Potudniowym Koncernie Weglowym SA.

2. Po zrealizowaniu inwestycji nalezy opracowa¢ dokumentacje powykonawczg i
przekazac jg Zamawiajgcemu.

3. Po wykonaniu sieci informatycznej przesytu danych nalezy wykona¢ pomiary
sprawdzajgce, w nastepujgcym zakresie:

- pomiar ttumiennosci Swiattowodu, poszczegdlnych odcinkéw wykonanego
potgczenia oraz catego zestawionego fgcza sSwiattowodowego. Pomiary nalezy
wykonywac¢ przy dtugosciach fal, ktére bedg wykorzystywane w systemie.

- dla kabli teletechnicznych (teleinformatycznych) nalezy sprawdzi¢ poprawnosé
potgczenia przewodéw (mapa potgczen), dtugos¢ torow transmisyjnych,
opOznienie (czas propagacji sygnatu), ttumienie, impedancje charakterystyczng
(Zo), straty odbiciowe i wielkos¢ przestuchow.
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