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Procedury nadawania uprawniga do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osob odpedzialnych za
te czynndgci.

Pracownikowi, ktorego zakres czyrigozawiera dosp do systemu informatycznego
lub aplikacji, nadawaneasuprawnienia dogpu z okréleniem rodzajow danych oraz
nadawany jest identyfikator stanaey ciag znakéw, za pomacktorego uytkownik
dokonuje procesu logowania.

Nadanie (bezterminowo lub na czas okstony) lub odebranie statusu adytkownika
(rowniez w przypadku ustania stosunku pracy) nasipuje na wniosek kierownika
komorki organizacyjnej w oparciu o ,Kart ¢e-Upowaznienie”, zwana dalej ,kart a
uzytkownika.”.

W karcie uytkownika kierownik komérki organizacyjnej dokonwé&reslenia: danych
uzytkownika, czasu obowkywania uprawnig oraz szczegotowego wykazu upraw-
nien. Nadane uprawnienia powinny by minimalne. Uzytkownik powinien mie¢ do-
step do informacji tylko w takim zakresie, w jakim jest to niezbedne.

Nadanie i odebranie statusuytkownika nasipuje po ziaeniu podpisu na Kkarcie
uzytkownika przez wigciwego Cztonka Zawdu — Dyrektora Pionu Spoiki. di za-
kres uprawnig obejmuje rownie przetwarzanie danych osobowych kartgtkiownika
jest zatwierdzana przez Prezesa Zdwz— Dyrektora Naczelnego, po uprzednimzeto
niu podpisu przez wiagiwego Cztonka Zagdu — Dyrektora Pionu Spoiki.

Nadanie uprawnfedo przetwarzania danych osobowych sivaych maze nasipi¢ po
konsultacji Kierownika komorki organizacyjnej z Adnstratorem Bezpiecastwa In-
formaciji, ktéry umieszcza swoj podpis na karcigtkiownika, z adnotagj ,akceptug”
lub ,nie akceptyj”. Nastpnie karta aytkownika jest kierowana obiegiem zgodnie z
zapisami punktu 2.

Uzytkownik jest rejestrowany w systemie po przestamiyginatu karty aytkownika
poprzez Administratora Systeméw Informatycznych Administratora Aplikacii.
Administrator Aplikacji zaktada kontozytkownikowi, stosujc identyfikator oraz

hasto tymczasowe.

Hasto podlega ochroniga ochrong hasta odpowiada aytkownik .



Potudniowy Koncern Weglowy S.A.

&

POLITYKA BEZPIECZE NSTWA INFORMACJI Strona2z6

Instrukcja zarz adzania systemem informatycznym.*

Edycja: | Zakacznik Nr 5

10.

11.

Oryginat karty uytkownika Administrator Aplikacji po wypetnieniunadaniu upraw-
nien uzytkownikowi przesyta do Administratora Systemowdmhatycznych, ktory wy-
konuje kopie i je przechowuje, umloviajac do niej dosip uzytkownikowi.
Administrator Bezpieczestwa Informacji odbiera oryginaty kargytkownika, rejestruje
je i przechowuje.

Wz0or karty-upowaznienia stanowi Zahcznik do niniejszej Instrukcji.

W przypadku braku miejsca w trakcie wypetnianiatkarytkownika w zakresie szcze-
g6towego wykazu uprawnieuzytkownika dopuszcza sistosowanie dodatkowego za-
tacznika.

W przypadku przesytania danych osobowych sieciaotilipznymi naley stosowa
metody kryptografii danych w uzgodnieniu z Admtragorem Systemdw
Informatycznych.

Kierownik komorki organizacyjnej jest odpowiedziglea przeszkoleniezaytkownika w
postugiwaniu si funkcjami/modutami/rolami w systemie, w zakresiezticdnym do
wykonywania obowizkow stzbowych. W razie potrzeby, w trakcie szkolenia Kiero
nik komorki organizacyjnej powinien skorzy&ta wiedzy i umiegtnosci Administratora
Aplikacji.

Cheac rozszerzy lub zmodyfikowa uprawnienia gytkownika, kierownik komorki
organizacyjnej powinien pagtowa zgodnie z zasadami oktenymi jak wyzej.

Zmiana uprawnieuzytkownika w systemie informatycznym, w ktérym zaiempento-
wano mechanizm rél, powinna az&¢ si¢ z odebraniem starej rolzytkownikowi i na-
daniu nowej.

Za udokumentowany okresowy przgb{minimum 1 raz do roku) uprawiie
uzytkownikbw w systemie odpowiedzialnia skierownicy komaorek organizacyjnych

w porozumieniu z Administratorem Bezpiefigiva Informaciji.
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Metody i srodki uwierzytelnienia dostepu do danych oraz procedury zwazane

z zarzadzaniem i uzytkowaniem.

Administrator Aplikacji w czasie zaktadania kontawego uytkownika (identyfikatora
unikalnego w danym systemie) ustala pierwsze lopiasto, na ktére w systemie ope-
racyjnym nataony jest rygor zmiany przezzytkownika podczas pierwszego logowa-
nia.

Hasto jest przekazaneytkownikowi za pomog poczty elektronicznej przez Admini-
stratora Aplikacji. Kade hasto wprowadzane przezytkownika musi mié minimum

8 znakéw oraz zawietamate i due litery oraz cyfry. Odpowiedaipostd hasta
uzytkownika wymusza aplikacja podczas zmiany hasta2® dniach (lub przy pierw-
szym poprawnym logowaniu) aplikacja wymusza ngtkowniku zmiar hasta. Jeeli
zmiana hasta nie nagi w czasie  kolejnych 14 dni system blokupmto wytkow-
nika.

Niedopuszczalne jest zapisywanie i przechowywaigehw miejscach, ktore mag

by¢ dostpne dla oséb nieupovmionych.

Procedury rozpoczcia, zawieszenia i zakléczenia pracy w systemie.

Podczas logowaniagsdo systemu naky zwrdcé uwag;, aby osoby nieupowaione
nie poznaly naszego hasta. Wielokrotne proby niegpepego logowania powodyj
blokad; konta uytkownika. W razie potrzeby zakozenia pracy w systemie koniecznie
nalery zakaczy¢ prae w aplikacjach i wylogowasic. Niedopuszczalne jest pozosta-
wienie dziatajcej aplikacji lub innych otwartych sesji w systemd®z nadzoru.
Podczas pracy w systemie nalewraca szczegdlla uwag: na nieupowznione osoby
przebywajce w bezpéredniej bliskdci, ktére mog mie¢ wglad do danych wwietla-
nych na monitorze i stosowsakie ustawienie monitora, ktére na to nie pozwoli

W celu zakaczenia pracy naly: zakaczy¢ prag w aplikacjach i wylogowa sic.
Wytaczanie terminala (komputera) przed zakzoeniem pracy i wylogowaniemesjest

niedopuszczalne.
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O wszystkich problemach zgzaanych z obstug sprztu i/lub aplikacji uytkownik
powinien powiadondi przet@zonego i Staby Informatyczne.
O fakcie zapomnienia hasta do wiasnego komtakownik zobowazany jest poinfor-
mowa kierownika komorki organizacyjnej, a ten skontakad sic z Administratorem
Systemow Informatycznych. Po nadaniu nowego hastkuje s¢ jak w przypadku
pierwszego hasta. Niedopuszczalne jest przekazywvamiasnego identyfikatora
(loginu) i1 hasta innej osobie. Niedopuszczalna j@stca z wykorzystaniem loginu
innego pracownika.
W przypadku uzasadnionego podejrzenia naruszea@dm@stwa systemu
(np. fakt poznania hasta przez osobeupowaniona), uzytkownik zobowazany jest
powiadomé bezpdredniego przetzonego i Administratora Systemow Informatycz-

nych.
Procedury tworzenia kopii zapasowych danych i apli&ciji.

Kopie awaryjne danych wykonywang 13a serwerach przez Shy Informatyczne.
Sposob tworzenia i harmonogram wykonywania koppasowych przedstawiony jest

w czsci niejawnej Polityki Bezpieczestwa Informacji.
Sposob i miejsce przechowywania oraz transport saikdw z danymi i kopii zapa-
sowych.

Sposdb i miejsce przechowywania oraz transpornikéw z danymi i kopii

zapasowyclest opisany w cgci niejawnej Polityki Bezpieczesstwa Informacji.
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VI.

VII.

VIII.

Sposoby zabezpieczania systemow informatycznych a dziataniem
oprogramowania majacego na celu nieuprawniony dosgp.

Sposoby zabezpieczania systemow informatycznycedpdziataniem oprogramowa-
nia mapcego na celu nieuprawniony dgstss opisane w ogci niejawnej Polityki
Bezpieczéstwa Informacji.

Dla wszystkich aytkownikOw stosowany jest system kontroli i upawin dostpu

do sieci zewstrznej, kontroli ruchu danych.

Realizacja wymogow 8 7 ust. 1 pkt 4 rozporgdzenia.

Dla kazdej osoby, ktérej dane osobowgpmzetwarzane w systemie informatycznym
system ten zapewnia odnotowanie, spdranie i wydrukowanie raportu:
- daty pierwszego wprowadzenia danych do systemu,
- identyfikatora uytkownika wprowadzajcego dane osobowe do systemu,
- zrédta danych, w przypadku zbierania danych, nie asby, ktérej one
dotycz,
- informacji o odbiorcach, w rozumieniu art. 7 pkustawy, ktéorym dane oso-
bowe zostaty udogpnione, dacie i zakresie tego udgmstienia,
- sprzeciwu, 0 ktdrym mowa w art. 32 ust. 1 pkt Gaust.
Odnotowanie informacji, o dacie pierwszego wprowada danych i o identyfikato-
rze wytkownika wprowadzajcego dane osobowe do systemu informatycznego na-
stepuje automatycznie po zatwierdzeniu przeytkownika operacji wprowadzenia

danych.

Procedury przegladdow i konserwacji systemow.

Wszystkie zabiegi konserwacyjne i przght stanu baz danych i systemow plikbw
wykonuje Administrator Aplikacji. Okresowe konsemj@a baz danych i systemu pli-
kéw s elementem codziennego i comigzinego archiwum igswykonywane przez
Administratora Aplikacji.

W przypadku koniecznej obecitd pracownikow firm zewetrznych (np. instalacje,
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konfiguracje nowych produktow) przy pracach gzanych z maliwym dosgpem do
danych osobowych i informacji wiwych, konieczna jest stata obeddo nadzor
Administratora Aplikacji lub pracownika wyznaczomegrzez Administratora Syste-
mow Informatycznych.

3. W przypadku konieczrigi naprawy sprgu mogicego zawieradane osobowe, poza
budynkiem podanym w Zatzniku Nr 2 Administratora Aplikacji, jego upowaeni
pracownicy wykonuj odpowiednie czynri@i zwiagzane z pozbawieniem frukow

informacji danych w taki sposéb, aby uniettiwi ¢ jej odzyskanie i odczyt.

* Instrukcja dotyczy zarzadzania systemami informatycznymi:

- autorstwa CENTRUM INFORMATYKI Sp. z o.0., ul. Bakiego 4, 43-100 Tychy
(system ISKP, ISSW),

- autorstwa innych firm, ktérych administragrowadzi Administrator Aplikacji, ktérym jest zged
nie z podpisanymi umowami CENTRUM INFORMATYKI Spg.0.0. (FKX, GMX — firmy

Prokom).

- Koniec-




