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Zakacznik Nr 1/N* — Instrukcja tworzenia kopii zapasowych zbiorow ddngcaz
programow i nakzi programowych stacych do ich przetwarzania.
Przechowywanie oraz transportowanignikdw z danymi i kopii
zapasowych. Harmonogram wykonywania kopii 2apach.

Testowanie kopii zapasowych.

Zalacznik Nr 2/N  — Sposoby zabezpieczenia systemoOw informatycznycledpidziataniem
oprogramowania mgego na celu nieuprawniony dgstoraz utrat
danych spowodowan awari zasilania lub zakldceniami w sieci
zasilajce).

*N — informacje niejawne
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DEKLARACJA

ZARZ ADU POLUDNIOWEGO KONCERNU W EGLOWEGO S.A.

Zarzad deklaruje, iz dotozy wszelkich starai oraz zapewni odpowiednigsrodki organiza-

cyjno-finansowe, aby wdrayé¢ i utrzymywaé na odpowiednio wysokim poziomie
mechanizmy zabezpieczenia informacji i systeméw iafmatycznych. Zamierzony, wysoki
poziom ochrony informacji pragnie osagnaé nie tylko poprzez dostosowanie dziaia do

wymagan zawartych w obownzujacych przepisach, przygte dobre praktyki, ale rowniez

wdrazajac system zaradzania bezpieczéstwem informacji w oparciu o Polsky Norme

PN-ISO/IEC 27001:2007.

Wiceprezes Zagdu Prezes Zadu — Dyrektor Naczelny

Dyrektor ds. Ekonomiczno-Finansowych

Wiceprezes Zagdu
Dyrektor ds. Technicznych

Wiceprezes Zagdu
Dyrektor ds. Handlowych

Wiceprezes Zagdu
Dyrektor ds. Pracy
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CZESC PODSTAWOWA

Polityke Bezpieczéstwa Informacji ustala i ksztaltuje Zarzad Potudniowego Koncernu
Weglowego S.A.

Polityka Bezpieczéstwa Informacji Potudniowego Koncernu Weglowego S.A.jest calo-
ksztaltem dziat& mapcych na celu zidentyfikowanie obiektow, zjawiskziatan, ktorych celem

jest ochrona informacji, a w szczeg@dooochrona danych osobowych.

Bezpieczéstwo informacji oznaczaze jest ona chroniona przed wielomamgmi zagraenia-
mi w taki sposdb, aby zapewntiagtos¢ prowadzenia dziataldoi oraz zminimalizowa straty
spowodowane zniszczeniem, udrdadz ,wyciekiem” informacji do 0séb i instytucji nieupo

waznionych.

Zasady ochrony danych osobowych ustanowione Dywek8b/46/EC wprowadzone zostatly do
polskiego porzdku prawnego USTAW z dnia 29 sierpnia 1997r. o ochronie danych osobo-
wych (tekst jednolity: Dz. U. z 2002r. Nr 101, p826 ze zmianami).

Ustawa o ochronie danych osobowych wprowadzitaespaipwe normy prawne stgce ochro-

nie danych osobowych w Polsce, a od dnia 1 majdr20€zyli wstpienia Polski do Unii Euro-
pejskiej, przeniosta do polskiego paiku prawnego wszystkie zasady clkoee w Dyrektywie
95/46/WE Parlamentu Europejskiego i Rady.

Aktem wykonawczym do Ustawy o ochronie danych osolmh jest ROZPORZADZENIE
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osolbbwgraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge do
przetwarzania danych osobowych (Dz.U. z 2004r. 0, poz. 1024).

llekro¢ w dokumentacji jest mowa astawie badz rozporzadzeniu — rozumie s przez to

ustave i rozporadzenie o ktérych mowa povigj.

Cz¢$¢ podstawowa
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Wykaz podstawowych terminow i definicji zywanych w Polityce Bezpiecastwa Informacji
oraz wykaz aktow prawnych, zawiegggych wymagania z zakresu bezpietstea informaciji

stanowi Zadcznik Nr 1 do niniejszego dokumentu.

Potudniowy Koncern Whlowy S.A., jako podmiot posiadgy osobowé¢ prawry jest
w rozumieniu ustawADMINISTRATOREM DANYCH.

Administrator danyclest obowizany do zastosowansaodkdw technicznych i organizacyjnych
zapewniajcych ochrorn przetwarzanych danych osobowych, a w szczegdinmwinien za-
bezpieczy dane przed ich udagtnieniem osobom nieupow@ionym, zmian, utrat, uszko-

dzeniem lub zniszczeniem.

Do obstugi systemu informatycznego &tcego do przetwarzania danych osobowychzenmg
dopuszczona osoba posiaga@ upowanienie wydane przez Prezesa Zalz — Dyrektora Na-
czelnego, po uprzednim zeniu podpisu przez wdaiwego Czionka Zawdu — Dyrektora Pio-
nu. Upowanienie to stanowi podstawdo rejestracji giytkownika w systemie informatycznym i
odbywa s¢ zgodnie z zapisami Zgdznika Nr 5.

Jezeli dochodzi do przetwarzania danych osobowychaggylie w kartotekach, skorowidzach,
ksiggach, wykazach i innych zbiorach ewidencyjnychz tjvylaczeniem przetwarzania w syste-
mach informatycznych, Kierownik komoérki organizawgj wystpuje o nadanie upowaienia
dla podlegtego mu pracownika do Prezesa afhrz- Dyrektora Naczelnego. Wniosek powinien
zawierd: imi¢ i nazwisko pracownika, nr staly, stanowisko, kokgoorganizacyjn, zakres

przetwarzania danych osobowych oraz apAudlministratora Bezpiecastwa Informacji.

Dokument Polityki Bezpieczstwa Informacji posiada struktu(dokument podstawowy i za-
taczniki), pozwalajca na odzwierciedlenie w dokumentacji prowadzeniacesu cigtego do-

skonalenia w obszarze bezpietzigva informacji.

Polityka Bezpieczegstwa Informacji sklada siz czsci jawnej, przeznaczonej do zapoznania
0gotu pracownikdéw oraz niejawnej zaopatrzonej kisazZastrzezone”.
Sposob przechowywania oraz udgstiania czsci niejawnej reguluje ustawa o ochronie

informacji niejawnych.

Cz¢$¢ podstawowa



Potudniowy Koncern Weglowy S.A.

|NFORMACJ| Strona: 7z 11

a POLITYKA BEZPIECZE NSTWA Edycja |

Celem Polityki Bezpieczéstwa Informacji jest:

- ochrona danych osobowych z zachowaniem prysseitimformacji dotycacych oséb
fizycznych,

- skuteczniejsze dziatania w odniesieniu do zagrpoufnaci, integralngci,
rozliczalngci i dostpnadici przetwarzania danych,

- state podnoszenie jadad i wiarygodndgci wobec kontrahentow,

- zapewnienie zgodia z prawem i wymaganiami wynikgjymi z umow,

- upowszechnienie wytycznych i standardoéw w almsz bezpieczstwa informacji wréd
pracownikéw i kontrahentow,

- usprawnienia przeptywu i depu do informacji przy jednoczesnym wgec@e ich
bezpieczastwa,

- ochrona informacji tworzonej, przetwarzanezgchowywanej i przesytane;.

Petnomocnik ds. Ochrony Danych Osobowych i Bezpiea¥stwa Informacji Przedsigbior-
stwa, ktéry rébwnoczénie petni obowdzki Administratora Bezpieczaistwa Informacji odpo-
wiada za stworzenie, wdtenie i nadzorowanie standardéw ochrony informagjikajacych z
przepisOw prawa oraz prowadzenie kontroli viedgan obszarze magym wptyw na jej bezpie-

czenstwo.

Prezes Zargdu — Dyrektor Naczelny powotat Zaidzeniem nr 48/2008espét ds. bezpiecae
stwa informaciji i okreslit zasady jego dziatania

Zespot jest m.in. zobowzany na bigaco monitorowa i aktywnie reagowa na zachodxe
zmiany, zaréwno zewitrzne jak i wewrtrzne mogce pdérednio lub bezpoednio wptywa& na
zagraenia zasobow informacyjnych Spéiki.

Polityka Bezpieczgstwa Informacji jest na bhigaco nadzorowana i okresowo (co najmniej raz w
roku) weryfikowana przez Zespét ds. bezpigstea informacji.

W razie wysjpienia potrzeby wprowadzenia zmian, Kierownicy keekdorganizacyjnych wy-
stepuja z wnioskiem do Petnomocnika ds. Ochrony Danychb@sgch i Bezpieczestwa
Informacji Przedsibiorstwa o wprowadzenie tych zmian do dokumentu.

Petnomocnik dokonuje analizy wniosku i niezwtoczmigotuje Zespét ds. bezpiedmdwa in-
formaciji, ktéry analizuje i opracowuje konieczneiany i wnioskuje o ich zatwierdzenie przez

Zarzad Spotki.
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Whioskodawca powinien otrzyrdadpowied w formie pisemnej w razie nie przgja propo-

nowanych zmian wraz z uzasadnieniem.

Polityka Bezpiecz@éstwa Informacji w szczego6lnéci obejmuje zagadnienia:

- deklaragt zaangaowania Zaradu Spotki w bezpieczestwo informacji,

- zasady ochrony i koordynacji bezpiegzisva informacji,

- zabezpieczenia fizycznego dgsi do informacji,

- zasady przyznawania/odbierania upsomien do przetwarzania danych osobowych,

- zasady kontroli dogpu do informacji,

- zasady i mechanizmy ochrony systemow IT,

- zasady posgpowania w przypadku zaistnienia incydentu bezpiesizen,

- zasady dotyegych przechowywania, transportowania, zabezpieeazawitwarzania danych,
- zasady inwentaryzacji i klasyfikacji informacii,

- wytyczne do zawierania umow outsourcingowych,

- zasady publikacji informacji poprzez serwer WWWan prowadzenia korespondencji

w systemie poczty elektronicznej,

kary za nieprzestrzeganie zasad bezpietna.

Kazdy pracownik powinien niezwtocznie zost& zapoznany przez bezpaedniego przeta.o-
nego z Polityla Bezpieczéstwa Informacji. Potwierdzeniem powgzego jest wiasneczny
podpis dokumentdwiadczicy o przebytym instrukiai, zgodnie ze wzorem zawartym w Za-
taczniku nr 15.

Dokument ten powinien zosté wtaczony do akt osobowych pracownika.

Kierownik komérki organizacyjnej, w ramach ktorej j est odpowiedzialny za osoptrzecia,
np. konsultanta, audytora, odbywapcego praktyke i staz, przeprowadza instruktaz zapo-
znajac w niezlednym zakresie z Politylg Bezpieczéstwa Informacji te osoby.

Zapoznanie z Polityly Bezpieczéstwa Informacji i obowiazek przestrzegania jej zapisow
stosuje s¢ rowniez do podmiotow zewrtrznych, ktérych dostep do okreslonych zasobdéw
informacyjnych wynika z zawartych umow lub maze wynikaé¢ z charakteru §wiadczonych
ustug. Zakres i sposob zapoznania wraz ze wskazamesob, ktdre nalgy zapozna&, powi-

nien by¢ zawarty w postanowieniach umowy.

Cz¢$¢ podstawowa
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Dokument zapoznania, zgodnie z afainikiem Nr 15, naley przechowywé w zasobach da-
nej komorki organizacyjnej

Kazda zawierana umowa powinna posiadaklauzule o poufndci danych uzyskanych w
zwigzku z realizacja UMOWY, NP.......oooiiiiiiiieieenns umowy zobowiazuje sk do

(druga strona)

zachowania poufrigi informacji, dokumentéw i innych danych dotycych Potudniowego

Koncernu Wglowego S.A., a uzyskanych w zwgku z realizagj tej umowy.

Kierownicy komérek organizacyjnych pedniole wiascicieli informaciji.

W celu cagtego doskonalenia wiedzy z zakresu ochrony damgdbowych i bezpiecastwa
informacji przedsibiorstwa przeprowadzane szkolenia uzupetniage wiedz pracownikow.
Szkolenia te odbywajsi¢ rowniez na pisemny wniosek zainteresowanych pracownikow.
Szkolenie takie przeprowadza Administrator Bezpéstwva Informacji lub osoba przez niego
wyznaczona.

W zalenosci od potrzeb, na wniosek Administratora Bezpiésh®a Informacji, szkolenie

maoze przeprowadziinstytucja zewastrzna.

Oryginat dokumentu ,Polityka Bezpieadmdwa Informacji” posiada Prezes Zaim — Dyrektor
Naczelny, Kierownik Wydzialu Organizacyjno-Prawnegoaz Petnomocnik ds. Ochrony
Danych Osobowych i Bezpiearmdwa Informacji Przedsbiorstwa.

Petnomocnik nanosi zmiany w arkuszu aktualizagjgoralnych dokumentéw.
Postpowanie w przypadkach zaistnienia nadzwyczajnyciwrzael oraz sytuacji kryzysowych
reguluje ,Procedura gotowo na wypadek awarii i reagowania na awarie” Zinb&ganego

Systemu Zargzania.

Realizacja zapisow zawartych w Polityce Bezpiecastwa Informacji spoczywa na wszyst-

kich pracownikach.
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Osoby, ktore zostaty upowanione do przetwarzania danych osobowych oraz innycim-
formacji, w tym prawnie chronionych, sa obowigzane zachowé w tajemnicy dane osobowe

I inne informacje oraz sposoby ich zabezpieczenia.

Zabrania si¢ przetwarzania danych osobowych niezgodnie z zapisa ustawy i obowiazuja-

cych aktow wykonawczych wydanych na jej podstawie.

Za naruszenia postanowig zawartych w Polityce Bezpiecagstwa Informacji moga zosta
zastosowane kary przewidziane w Regulaminie Pracy oRudniowego Koncernu

Weglowego S.A. oraz sankcje karne wynikajce z polskiego prawa.

Opracowat:

/Data, Podpig/
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Rejestr zmian / Arkusz aktualizacji

Nr Przedmiot | Data wprowa-

. . . : Opis zmiany
zZmiany | zmiany dzenia zmiany

Podpis
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